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Akustisches mobiles ad-hoc Netzwerkprotokoll - GUWMANET
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Unterwasserkommunikation spielt nicht nur im militdrischen Be-
reich eine immer groere Rolle, sondern auch bei zivilen Anwendun-
gen. Dabei sollen getauchte Einheiten oder Unterwassersensoren
untereinander und mit der Oberflache vernetzt werden. Kommuni-
kation in Unterwassernetzwerken kann aufgrund der hohen Absorp-
tion von elektromagnetischen Wellen in Salzwasser iiber groéflere
Entfernung nur akustisch erfolgen. Um zuverlissig bei unterschied-
lichen Wetterbedingungen Nachrichten austauschen zu kénnen, ist
man entweder auf sehr tiefe Frequenzen mit geringen Bandbreiten,
oder Multi-Hop-Strategien angewiesen. Fiir letzteres wird ein Netz-
werkprotokoll benétigt, welches die Weiterleitung der Nachrichten
in Richtung des Empféangers organisiert. Im Folgenden wird auf
die Aspekte eingegangen, die in einem akustischen Unterwasser-
netzwerk berticksicht werden miissen. Des Weiteren wird das Netz-
werkprotokoll Gossiping in Underwater Mobile Ad-Hoc Networks
(GUWMANET) vorgestellt, das speziell fiir diese Anforderungen

entwickelt wurde.

Medienzugriff

Ein wichtiger Aspekt bei der drahtlosen akustischen Un-
terwasserkommunikation ist, dass das Medium Wasser
von allen Teilnehmern geteilt werden muss; im Gegensatz
zu drahtgebundenen Netzwerken bei denen die Teilneh-
mer typischerweise getrennte Leitungen verwenden. Der
Medienzugriff, dass heifit wer wann senden darf, spielt da-
her in Unterwassernetzwerken eine essentielle Rolle. Ein
Losungsansatz ist die zeit-, frequenz- oder codebasierte
Aufteilung des Mediums. Hierbei werden den Teilneh-
mern bestimmte Zeitslots, Frequenzbereiche beziechungs-
weise orthogonale Codes zugewiesen. Durch die Auftei-
lung sinkt jedoch die Datenrate, die einem einzelnen Teil-
nehmer zur Verfiigung steht. Das ist insbesondere dann
ineffizient, wenn Daten hauptséchlich ereignisgesteuert
gesendet werden. Beispielsweise sendet ein Sensor nur,
wenn er etwas detektiert hat. In diesem Fall blockiert
jeder Teilnehmer einen Teil der Bandbreite durch sei-
nen vorreservierten Bereich, auch wenn er keine Nach-
richten {ibertragen mochte. Stehen allerdings Nachrich-
ten zur Ubertragung bereit, kénnen diese nur mit einer
sehr niedrigen Datenrate iibertragen werden. Weitere De-
tails siehe [20120].

FEine Alternative zur festen Vergabe von Bandbreite
besteht in einem randomisierten Medienzugriff. Hier-
bei wird keine feste Einteilung vorgegeben, sondern al-
le Teilnehmer nutzen die komplette Bandbreite. Folg-
lich kann es bei gleichzeitiger Ubertragung von verschie-
denen Teilnehmern zu Kollisionen und damit zu Pa-
ketverlusten kommen. Um dies zu vermeiden, wird in
terrestrischen Netzen meist vor der Ubertragung einer
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Nachricht eine Kanalreservierung durchgefithrt. Was in
Luft mit Lichtgeschwindigkeit nur wenige Mikrosekun-
den benotigt, dauert in Unterwassernetzwerken hingegen
mehrere Sekunden, da sich Schall im Wasser mit lediglich
1500 Metern pro Sekunde ausbreitet. Anstatt den Kanal
aufwendig zu reservieren, setzt GUWMANET daher auf
moglichst kurze Ubertragungen, um die Kollisionswahr-
scheinlichkeit zu minimieren.

Kollisionen

Bei der Bewertung von Ubertragungsverfahren fiir die
Punkt-zu-Punkt-Kommunikation spielt Robustheit, bei-
spielsweise gegen Storgerdusche, Mehrwegeausbreitung
oder Doppler-Effekten, meist die wichtigste Rolle. In
Netzwerken hat jedoch die Ubertragungsdauer einen er-
heblichen FEinfluss auf die Paketiibertragungsrate, da
es bei lingerer Ubertragung hiufiger zu Paketverlusten
durch Kollisionen kommt.

Abbildung 1 zeigt eine Simulation der Kollisionswahr-
scheinlichkeit mit verschiedenen Ubertragungsverfahren.
Es zeigt sich, dass beispielsweise UOFDM [2009W] trotz
seiner hohen Robustheit fiir Unterwassernetzwerke unge-
eignet ist, da die Kollisionswahrscheinlichkeit schon bei
500 Paketen pro Stunde auf iiber 90 % ansteigt. Bei Ver-
fahren mit sehr kurzen Ubertragungsdauern, wie bei-
spielsweise TUWACS [2009N], welches eine Nachricht
in in einem kurzen Burst von 300ms sendet, liegt die
Kollisionswahrscheinlichkeit selbst bei 1000 Paketen pro
Stunde bei nur etwa 10 %. Das verdeutlicht den grofien
Einfluss, den die Ubertragungsdauer auf die Performanz
eines Netzwerks hat. Es gilt daher, dass ein kurzes
Ubertragungsverfahren vorzuziehen ist, selbst wenn, wie
im Fall von OFDMI1, doppelt so viele Daten iibertragen
werden konnen, da sich die Kollisionswahrscheinlichkeit
bereits vervierfacht.

Fragmentierung

Eine Fragmentierung einer Nachricht auf mehrere kur-
ze Ubertragungen ist ebenfalls ineffizient, wie in Abbil-
dung 2 dargestellt ist. Bereits eine Aufteilung einer Nach-
richt auf zwei Pakete erhoht die Kollisionswahrscheinlich-
keit um das 2-3fache. Folglich ist die oberste Pramisse,
so wenig Daten wie moglich iiber den akustischen Ka-
nal zu versenden. Daher sollten Daten nur in einer kom-
primierten Form iibertragen werden. Anstelle der Roh-
daten miissen Sensordaten beispielsweise vorverarbeitet
werden, um die Datenmenge zu reduzieren.



Paketkollisionen

e

100

——8.25¢ek (UOFDM)

4.7 5ek (JANUS)

Kollsionen in %

——1.45¢k (SCTE4)

——0.95 5ek (OFDM1)
——0.3 5ek (TUWACS)

|

100 200 300 400 500 600 700 800 900 1000

Pakete pro Stunde

Abbildung 1: Kollisionswahrscheinlichkeit bei steigender
Netzwerkauslastung fiir verschiedene Ubertragungsverfahren.
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Abbildung 2: Kollisionswahrscheinlichkeit bei steigender
Netzwerkauslastung mit und ohne Fragmentierung.

Anwendungssprache GUWAL

Eine Moglichkeit zur Generierung sehr kurzer Nach-
richten ist die Verwendung der Anwendungssprache
Generic Underwater Application Language (GUWAL)
[2012N]. Sie spezifiziert ein Format, mit dem Daten
fiir verschiedene Anwendungsgebiete fiir den Unterwas-
serkontext iibertragen werden kénnen. Die Standardpa-
ketlange betrigt dabei lediglich 16 Byte. Dies ermoglicht
es, samtliche Daten mit nur einer einzigen TUWACS
Ubertragung zu verschicken, ohne die Nachricht vorher
fragmentieren zu miissen.

Trotz der kurzen Lénge von 16 Byte, unterstiitzt GU-
WAL hunderte von Unterwasseranwendungen. Darunter
die Versendung von kurzen Textnachrichten, Steuerbe-
fehlen fiir Unterwasserfahrzeuge, Detektionsmeldungen
oder GPS-Positionen. Durch die effiziente Speicherung
konnen die Daten mit einer Genauigkeit iibertragen wer-
den, die fiir die meisten Anwendungen ausreichend ist.
Eine GPS-Position hat beispielsweise eine Genauigkeit
von ~1.5 Metern.

Netzwerkprotokoll GUWMANET

Wie eingangs bereits erwéahnt wurde, kann die Reichweite
eines Netzwerks iiber die direkte Punkt-zu-Punk Sende-
reichweite erweitert werden, indem die Knoten eine Nach-
richt in Richtung des Ziels weiterleiten. Hierfiir bedarf es
eines Netzwerkprotokolls, welches zusétzliche Kontroll-
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informationen benoétigt, die jeder Nachricht hinzugefiigt
werden miissen. Analog zu den Anwendungsdaten muss
auch hierbei darauf geachtet werden, dass so wenig Da-
ten wie moglich iibertragen werden miissen. Dies macht
herkémmliche Netzwerkprotokolle, die in terrestrischen
Netzwerken eingesetzt werden, unbrauchbar, da diese auf
deutlich hohere Datenraten ausgelegt sind.

Das Netzwerkprotokoll GUWMANET [2012G] wurde
speziell fiir die Anforderungen von Unterwassernetzwer-
ken entwickelt. Ein wichtiges Designkonzept von GU-
WMANET ist die Wiederverwendung von Informatio-
nen aus den GUWAL Anwendungsdaten, so dass die-
se vom Netzwerkprotokoll nicht zusétzlich iibertragen
werden miissen. Beispielsweise enthilt ein GUWAL-
Paket eine Absender- und eine Zieladresse, die fiir
die Routenentscheidungen bendétigt wird. Dabei ver-
wendet GUWMANET selbstlernende Algorithmen, so
dass Routeninformationen nicht direkt iibertragen wer-
den miissen, sondern mit der Zeit erlernt werden. Aus
diesem Grund benétigt GUWMANET lediglich 10 Bits
fiir zusétzliche Netzwerkkontrollinformationen, beste-
hend aus einer Sender- und Vorgéngeradresse, um nicht
nur Absender und Ziel identifizieren zu kénnen, sondern
auch die dazwischenliegenden Netzwerkknoten.

In einem Unterwassernetzwerk ist es oft schwierig, ei-
ne stabile Route zwischen zwei Knoten aufzubauen.
Storgerdusche, beispielsweise durch ein vorbeifahrendes
Schiff, kénnen den Empfang einzelner Knoten entlang ei-
ner Route temporér storen. Auch die Ausbreitungsbe-
dingungen variieren sténdig, da sie unter anderem von
der Temperatur und damit von der Tageszeit abhingen.
Somit kann eine etablierte Route durch das Netzwerk
zeitweise gestort sein. Damit nicht permanent eine neue
Route gefunden werden muss, verwendet GUWMANET
eine spezielle Technik, das sogenannte Korridorrouting.
Dabei werden nicht nur die Knoten entlang der direkten
Route zwischen Sender und Empfénger involviert, son-
dern auch dessen Nachbarknoten. In Abbildung 3 ist ein
solches Korridorrouting skizziert. Die gestrichelten Lini-
en zeigen die optionalen Verbindungen durch die benach-
barten Knoten. Diese springen ein, wenn sie mitbekom-
men, dass die Nachricht nicht iiber den direkten Weg wei-
tergeleitet wurde. Hierdurch wird auflerdem die Robust-
heit bei Ausfillen einzelner Knoten erhoht, die beispiels-
weise durch Versandung oder Batteriemangel entstehen
konnen.
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Abbildung 3: Korridorroute bei GUWMANET. Die Nach-
barn der direkten Route beteiligen sich an der Weiterleitung.
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Dezentrale Sensordatenfusion

Die Sensordatenfusion bei GUWMANET, auf Basis von
GUWAL-Nachrichten, unterscheidet sich von der klassi-
schen zentralen Datenfusion. Ein Knoten der einen Kon-
takt detektiert (beispielsweise wenn ein AUV einen Ge-
genstand im Sonar ortet, oder ein Bodenknoten einen Ge-
genstand in oder auf der Wasserséule elektromagnetisch
respektive akustisch detektiert), generiert eine entspre-
chende Nachricht, welche von den unmittelbaren Nach-
barn empfangen wird. In einem klassischen Netzwerkpro-
tokoll verarbeiten Knoten eine Nachricht nur, wenn diese
fiir sie bestimmt ist. In GUWMANET wird jedoch der In-
formationsgehalt jeder Nachricht gepriift und ausgewer-
tet. Daher kann ein Knoten sein eigenes Lagebild durch
das ,,Geschwétz® (Gossip) der anderen verbessern. Die
dahinter stehende Idee, im Vergleich zur klassischen zen-
tralen Fusion, soll durch ein einfaches Beispiel zur Mit-
telwertbildung veranschaulicht werden:

Liegen alle Informationen an einem zentralen Punkt vor,
kann ein Mittelwert bestimmt werden, durch die bekann-
te Vorschrift:

1 n
=— E lue(k
mean nkilva ue(k)

Dieses Ergebnis muss anschliefend wieder an alle Sen-
soren zuriickgefithrt werden. In Unterwassernetzwerken,
mit hohen Latenzen und niedrigen Datenraten, kann eine
iterative Stategie jedoch von Vorteil sein. Fiir den Mit-
telwert wire die Schleife gegeben durch:

mean(1) = value(1);

i -mean(i) +value(i +1)

mean(i + 1) = 1 ji=1.n—1
i

Jeder Knoten fusioniert seine eigenen Daten mit denen
der Nachbarn und verbessert somit schrittweise das Er-
gebnis. Anschlielend werden die aggregierten Sensorda-
ten erneut ausgesendet. Fiir die akustische Detektion in
einem Bodenknoten bei einem Aufklarungsszenario sei
das einmal schematisiert dargestellt:

Durch das Beamforming in einer Sensorplattform wird
eine Richtung und gegebenenfalls die Hohe festgestellt.
Diese Information wird als GUWAL-Nachricht, die mit
einem Zeitstempel versehen wird, ausgesendet. Hort ein
Nachbar die Nachricht, leitet er sie gegebenenfalls weiter.
Zusétzlich detektiert dieser Nachbar das Objekt ebenfalls
und meldet mit einer eigenen Detektionsnachricht Pei-
lung und Hohe. Aber es ist nun in beiden Knoten moglich,
aus beiden Peilmeldungen einen Schnittpunkt und somit
die genaue Position zu bestimmen. Dieses Zusatzwissen
wird in Form einer neuen dritten Kontaktmeldung aus-
gesendet.

Bei bewegten Fahrzeugen wird oft ein Tracking benétigt.
Der Vorteil gegeniiber der klassischen zentralen Daten-
fusion besteht nun darin, dass bereits vor Ort bei den
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Sensoren das Wissen besteht. Zum Beispiel kann ein hin-
zugerufenes Aufkldrungs-AUV direkt mit den neuen In-
formationen {iber den aktuellen Track informiert und ge-
gebenenfalls umgeleitet werden. Eine Ubertragung zur
Datenfusionszentrale und zuriick wiirde bei den nied-
rigen Schallgeschwindigkeiten im Wasser zu viel Zeit
benotigen.

Erprobung im Seeversuch

In einem internationalen Seeversuch im Mai 2014 vor der
Kiiste von La Spezia wurde das hier vorgestellte Konzept
aus GUWAL und GUWMANET in Kombination mit
dem Ubertragungsverfahren TUWACS, welches ein Pa-
ket in einem kurzen Burst von 300 ms iibertragt, erprobt.
Der Seeversuch wurde im Rahmen des européischen Pro-
jekts Robust Acoustic Communication in Underwater
Networks (RACUN) durchgefithrt. Daran beteiligt wa-
ren Italien, Niederlande, Norwegen und Schweden unter
der Leitung von Deutschland.

Es wurden zwei Szenarien getestet, eine Minensuche mit
einem autonomen Tauchfahrzeug (AUV) und eine Auf-
klarungsmission bei der Schiffe und getauchte Fahrzeuge
von Bodenknoten detektiert und gemeldet werden soll-
ten. Beide Szenarien konnten erfolgreich demonstriert
werden; mit Paketiibertragungsraten von durchschnitt-
lich 90 %. Mit dem Konzept nur sehr kurze Nachrichten
zu iibertragen, erzielte GUWMANET deutlich bessere
Ergebnisse als ein Vergleichsprotokoll, das auf Fragmen-
tierung angewiesen war [2015].

Partitionierte Netzwerke

Ein weiterer wichtiger Aspekt ist die Integration von mo-
bilen Teilnehmern, beispielsweise autonomen Tauchfahr-
zeugen oder Glidern. Diese mobilen Einheiten kénnen ei-
ne wichtige Rolle in partitionierten Netzwerken einneh-
men, indem sie Nachrichten zwischen einzelnen Partitio-
nen austauschen. Dabei muss das Netzwerkprotokoll zeit-
und ortsunabhéngig sein, was unter dem Begriff Delay
Tolerant Networking (DTN) zusammengefasst wird.

In einer nationalen Studie wurde GUWMANET um eine
solche DTN-Funktionalitit erweitert, zusammen mit wei-
teren Komponenten wie Verschliisselung und Authentifi-
zierung. Diese Erweiterungen werden unter dem Namen
GUWMANET+ zusammengefasst und wurden ebenfalls
in einem Seeversuch im Dezember 2014 vor Bornholm er-
probt. Dabei wurden zwei AUVs vom Typ ATLAS Seacat
eingesetzt, um Nachrichten zwischen verschiedenen Bo-
denknoten auszutauschen, vergleichbar mit einem Post-
boten.

In einem DTN miissen die Knoten ihre Nachrichten so-
lange zwischenspeichern, bis ein mobiler Postbote die Da-
ten abholt. Sobald ein Postbote in der Nihe ist, gibt
sich dieser zu erkennen und die Knoten beginnen mit
der Wiederholung der gespeicherten Nachrichten. Damit
nicht mehrere Knoten gleichzeitig mit der Ubertragung
beginnen, berechnen sich die Knoten ihre Prioritét an-
hand der Anzahl und der Wichtigkeit der gespeicherten
Nachrichten. Aulerdem merkt sich jeder Knoten, welche



Nachrichten er bereits dem Postboten iibermittelt und
welche er von ihm empfangen hat. Auch der Postbote
merkt sich, mit wem er bereits welche Nachrichten aus-
getaucht hat und iibertrdgt nur die neuen, unbekannten
Nachrichten.

Versteckte Kommunikation in Botnetzen

Die akustische Kommunikation kann nicht nur fiir Unter-
wassernetzwerke genutzt werden. In einer Studie [2014]
konnte gezeigt werden, dass Daten mit Ultraschall unbe-
merkt zwischen infizierten Computern ausgetauscht wer-
den konnen. Die Techniken, die dabei eingesetzt wurden,
entsprechen denen aus den Unterwassernetzwerken die
hier vorgestellt wurden, da auch hier nur geringe Daten-
raten erzielt werden kénnen.

Bei einem Versuchsaufbau konnten mit serienmifig
eingebauten Laptoplautsprechern und Mikrofonen be-
reits Reichweiten von bis zu 20 Metern erzielt werden.
Zusatzlich konnte diese Reichweite durch den Einsatz des
Netzwerkprotokolls GUWMANET weiter erhoht werden,
indem Daten von Raum zu Raum weitergeleitet wurden.
Somit konnte ein ganzes Botnetzwerk etabliert werden,
durch das selbst vom Internet getrennte Geréte ausspio-
niert werden kénnen.

Durch den Einsatz von GUWMANET+ und den dar-
in integrierten DTN-Techniken, ist es sogar moglich,
Daten mit Hilfe von infizierten mobilen Geréten aus
Gebéuden heraus oder in Gebdude hinein zu bringen. Ein
Ansatz, der von bisherigen Sicherungskonzepten nicht
beriicksichtigt wird und somit ein vollig neues Bedro-
hungsrisiko darstellt.
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